CYBERAWARE: Al Surveillance &amp; Cybersecurity

An interactive surveillance station where visitors watch the room while the system quietly profiles them.
Een interactief bewakingsstation waar bezoekers de ruimte in de gaten houden — terwijl het systeem hen profileert.
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Project Information (EN)
The System

CYBERAWARE puts you behind the console of a fictional security operations centre. Live CCTV feeds line the wall,
physical switches and dials sit under your hands, and cybersecurity incidents unfold in real time: a bad usb attack, a
wifi attack, an alert of a social engineering attack. Every decision is yours, and the interface makes it effortless to
keep watching.

The Reversal

What the interface never mentions is that the observation runs both ways. From the moment you sit down,
CYBERAWARE records how you behave: what you look at, how long you hesitate, whom you flag, what you let pass.
When you step away, a receipt printer produces your personal surveillance profile assembled from data you never
knowingly gave, in a tone that leaves no room for appeal.

The Question

That receipt is the point. The same logic runs through systems we already live with: facial recognition in public
space, risk scoring at banks and borders, automated moderation and fraud detection. Consent is buried in a
checkbox, the reasoning stays hidden, and the verdict arrives as fact. CYBERAWARE hands visitors the operator's
power for a few minutes so they can feel both sides of it and asks what we agree to when security is the argument.

Projectinformatie (NL)
Het systeem

CYBERAWARE zet je achter de console van een fictieve meldkamer. Camerabeelden vullen de wand, fysieke
schakelaars en knoppen liggen onder je handen, en cyberincidenten ontvouwen zich in realtime: een inbraak om in
te dammen, een gezicht om te markeren, een melding om te negeren of op te schalen. Elke beslissing is van jou, en
de interface maakt doorkijken moeiteloos.

De omkering

Wat de interface nergens vermeldt, is dat het kijken twee kanten op werkt. Vanaf het moment dat je gaat zitten,
registreert CYBERAWARE hoe jij je gedraagt: waar je naar kijkt, hoe lang je twijfelt, wie je markeert, wat je laat
gaan. Bij vertrek print een bonprinter jouw persoonlijke surveillanceprofiel — samengesteld uit data die je nooit
bewust hebt afgestaan, in een toon die geen ruimte laat voor bezwaar.

De vraag

Die bon is de kern. Dezelfde logica zit in systemen waar we al mee leven: gezichtsherkenning in de publieke ruimte,
risicoprofilering bij banken en grenzen, geautomatiseerde moderatie en fraudedetectie. Toestemming verdwijnt in
een vinkje, de afweging blijft verborgen, en het oordeel komt binnen als feit. CYBERAWARE geeft bezoekers een
paar minuten de macht van de operator, zodat ze beide kanten voelen — en vraagt waar we mee instemmen zodra
veiligheid het argument is.
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